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ByTIC es una plataforma de comunicacion
independiente que dedica su actividad a la

informacion y creacion de una comunidad de
profesionales para el fomento de la tecnologia y . ' ®
la innovaciéon en las Administraciones Publicas en
M E D | A

Espana.

Nuestra mision

Nuestra mision es unificar e incrementar el conocimiento
sobre tecnologia e innovacion en Sector Publico entre los
profesionales TIC del pais.

Desde ByTIC trabajamos con el objetivo de aumentar
la transparencia sobre los proyectos tecnoldgicos en la
Administracion ante profesionales y directivos Tl de empresas
proveedoras de tecnologias.

Nuestra vision

Nuestra vision como plataforma referente de informacion de :

tecnologia en Sector Publico, es crear una comunidad que ayude contacto@bytic.es
tanto a proveedores de tecnologias como profesionales de la
Administracion Publica, aportando un marco de conocimiento que
facilite y optimice la relacion entre todas las partes.
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El HUCA avala que la telemedicina reduce un 54% lo
mortalidad cardiovascular en insuficiencia cardiaca cronica

W/
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Un estudio pionero en el que participa el Hospital Universitario Central de
Asturias [HUCA] ha demostrado que las herramientas de telemedicina pueden
- transformar el abordaje de la insuficiencia cardiaca. una de las enfermedades
cronicas mas prevalentes y con mayor impacto en el sistema sanitario.

El ensayo confirma que la combinacion de telemonitorizacion y teleintervencion
reduce un 70% los episodios de descompensacion y un 54% la mortalidad
cardiovascular en personas con esta patologia.
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Resultados

Los resultados del proyecto HERMeS. acronimo en inglés del titulo Reduccion
de eventos por insuficiencia cardiaca mediante monitorizacion remota y apoyo
digital en salud. se han publicado en la prestigiosa revista The Lancet Digital
Health. EI ensayo esta liderado por el Hospital Universitario de Bellvitge.
el Instituto de Investigacion Biomédica de Bellvitge [ldibell] y el Centro de
Investigacion Biomédica en Red de Enfermedades Cardiovasculares [Cibercv].
Este ensayo. realizado entre 2018 y 2022, incluyo a 506 pacientes
hospitalizados por descompensacion en diez centros. Asturias contribuyo con
casi el 10% [42] desde la consulta monogrdfica de insuficiencia cardiaca del
servicio de Medicina Interna. Los pacientes se dividieron en dos grupos: uno
recibio tratamiento convencional y el otro utilizo una plataforma movil para
el telemonitoraje diario y videoconferencias con los equipos medicos.

Los resultados son concluyentes: en el grupo que utilizd herramientas de
telemedicina. el riesgo de nuevos eventos cardiovasculares, hospitalizaciones
y reingresos se redujo del 41% [grupo convencional] al 17% [grupo mHealth).
“Estos datos refuerzan la necesidad de incorporar tecnologias de telemedicina
en las guias clinicas para el tratamiento de lo insuficiencia cardiaca,
especialmente en pacientes con alta vulnerabilidad. Es un modelo seguro.
escalable y capaz de mejorar la calidad de vida de los pacientes. al tiempo que
alivia la carga del sistema sanitario”, ha afirmado el doctor Sergi Yun Viladomat,
miembro de la Unidad Multidisciplinar de Insuficiencia Cardiaca Comunitaria
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(Umico] y del Servicio de Medicina Interna del Hospital
de Bellvitge."Teniamos muchas dudas iniciales sobre
conseguir demostrar el beneficio de incluir pacientes
de una consulta monografica adscrita al programa
Umipic [Unidades de Manejo Integral de Pacientes con
Insuficiencia  Cardiaca), que ha demostrado reducir
reingresos Yy mortalidad en octogenarios pluripatologicos,
pero los resultados son incuestionables. y basicamente
se debe a la capacidad del sistema de telemonitorizacion
de hacernos proactivos, ya que los pacientes de la
cohorte tecnologica fueron contactados con mucha mas
frecuencia que los pacientes del manejo estandar”, han
explicado Eva Garcia Marina y Alvaro Gonzélez Franco,
investigadores principales en Asturias.

De la investigacion a la aplicacion real
La Consejeria de Salud esta trabajando en la propuesta
integral de un sistema de monitorizacion en remoto que
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se aplicaria tanto en centros hospitalarios como de
Atencion Primaria para casos de insuficiencia cardiaca.
Esta propuesta aprovecha la experencia del estudio y
lo existencia de cinco unidades adscritas al programa
Umipic en Asturias [Hospital Universitario de Cabuefies.
Hospital Fundacion Jove. Hospital Universitario San
Agustin. Hospital Valle del Nalén y HUCA). que garantizan
una sistematica de trabajo homogénea. con excelentes
resultados y lo elevada casuistica de esta patologia.
Esto implica alrededor de mil hospitalizaciones anuales
en el area sanitario IV [con cabecera en Oviedo/
Uviéu]. y unos 3.000 en Asturias. de los cuales entre
el 85-75% son pacientes cronicos pluripatogicos. con
elevadas tasas de reingreso y visitas a Urgencias.

Este tipo de tecnologio ayudard a los profesionales
sanitarios a disminuir la recurrencia hospitalaria y a
contribuir a una mejor calidad de vida de los pacientes
y un uso mas racional de los recursos sanitarios.
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La digitalizacion del puesto de trabajo en las
administraciones publicas se ha convertido
en un proceso inevitable. pero aun plagado de
contradicciones. La tecnologia permite hoy que
los funcionarios trabajen desde cualquier lugar y
dispositivo. lo cual deberia traducirse en mayor
agilidad y mejor servicio al ciudadano.

Sin embargo. ese avance tropieza con dos
grandes obstaculos: la seguridad y la cultura
organizativa.

El viejo paradigma del despacho fijo y el
ordenador de sobremesa sigue enquistado
entre muchos empleados. incapaces de ver el
portatil o las herramientas digitales como un
sustituto real. Esa resistencia no es anecdotica:
pone en riesgo la eficacia de la transformacion
U. lo que es peor. lo seguridad del sistema. La
era del teletrabajo ha desplazado el perimetro
de proteccion de lo fisico a lo intangible:
identidad digital, calidad del dato y confianza en
redes externas. Y ahi. lo falta de formacion y
concienciacion de los usuarios se convierte en
la primera vulnerabilidad.

El reto es urgente. La tentacion de priorizar la
comodidad frente a la ciberseguridad es alta.
pero hacerlo seria hipotecar el futuro de lo
publico. Sin cultura del dato. sin normas claras
y sin usuarios formados. cualquier avance
digital se queda en fachada. La modernizacion
no consiste en desplegar mas dispositivos.
sino en garantizar que la tecnologia sirva con
eficacia y sin poner en peligro la informacion
de todos.
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La Junta presenta el gemelo digital de la Alhambra
que transformara su conservacion y explotacion

El consejero de la Presidencia. Interior. Dialogo Social y
Simplificacion Administrativa. Antonio Sanz. ha presentado en
Granada junto con la consejera de Cultura y Deporte. Patricia
del Pozo. y la alcaldesa granadina, Marifran Carazo. el disefio del
gemelo digital de la Alhambra y el Generalife. la réplica virtual
del monumento sobre la que se experimentaran soluciones
innovadoras orientadas a transformar la  experiencia  del
visitante, asi como a mejorar o conservacion. la accesibilidad y
la sostenibilidad del complejo nazari.

La iniciativa, bautizada como Alhambra Living Lab. ha sido
puesta en marcha por la Agencia Digital de Andalucia [ADA] y
cuenta con una inversion superior a los 3.2 millones de euros
(3.226.546 euros] en el marco del proyecto Spain Living Lab,
integrado dentro del programa Retech. El plazo de ejecucion es
hasta junio de 2026. pero ya en el primer trimestre del proximo
afo se prevé que se empiecen a poner en marcha casos de uso.
Antonio Sanz ha destacado que el proyecto permitird crear
una réplica digital del monumento. “un gemelo digital que nos
permita adentrarnos en su pasado y anticiparnos a su futuro.
siendo un proyecto que situa a Andalucia. y al monumento mas
visitado de la comunidad. a la vanguardia en lo conservacion
y gestion del patrimonio™. "No es solo una recreacion visual
del monumento. sino un entorno interactivo y conectado que
permite gestionar flujos turisticos. conservar el patrimonio,
medir impacto ambiental o simular evacuaciones'. ha explicado
el consejero.

El consejero de la Presidencia ha destacado que en la generacion
del gemelo digital “se integraran nueve tecnologias disruptivas
que permitiran captar dotos de alto valor en tiempo real.
simular escenarios y aprovechar su velocidad de procesamiento
y de andlisis para lo toma de decisiones informadas™. En este
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. hambra Living Lab
€ )\

proyecto se combinan modelos 3D. sensores loT [internet de las cosas). inteligencia
artificial [IA) y andlisis de datos para representar digitalmente lo realidad y anticipar
comportamientos o necesidades.

Por su parte. la consejera de Cultura y Deporte. Patricia del Pozo. ha sefalado que el
conjunto de lo Alhambra y Generalife se enfrenta diariomente o multiples desafios de
conservacion, seguridad y atencion a los visitantes que esta solucion innovadora de
gemelo digital va o permitir abordar de una manera cientifica. tanto para anticiparnos
a los problemas y contingencias. como para ofrecer mejores soluciones para la visita.
investigacion y conservacion del monumento’.

En opinion de la consejera Del Pozo. “la realizacion del gemelo digital de la Alhambra
permitird. mediante la realizacion de simulaciones. estudiar situaciones que de otra
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forma serian imposibles de analizar. Esta aproximacion
absolutamente novedosa proyecta a la Alhambra hacia
el mejor horizonte posible de gestion patrimonial .

La alcaldesa de Granada, Marifran Carazo. por su parte.
ha resefiado que "hoy damos un paso decisivo hacia el
futuro. una apuesta por la aplicacion de la inteligencia
artificial y la tecnologio mas avanzada al servicio de la
conservacion y gestion del monumento mas visitado de
nuestra comunidad autonoma y de Espaiia™. al mismo
tiempo que ha agradecido expresamente a la Junta “su
compromiso firme y su vision de futuro para impulsar
este proyecto pionero. que permitirad acercar aun mas
la historia y la rigueza cultural de este enclave Unico @
ciudadanos y visitantes de todo el mundo’.

Carazo ha subrayado que Granada reafirma su posicion
como referente nacional e internacional en tecnologia.
innovacion e inteligencia artificial. porque "somos
una ciudad pionera en la implantacion de tecnologia
avanzada para la gestion publica. especialmente
aplicada al turismo. la cultura y la preservacion de
nuestro patrimonio. un liderazgo que cobra un significado
especial en este afo en el que presentamos nuestra
candidatura o ser Capital Europea de la Cultura en
2031,

Gracios a lo instalacion de sensores inteligentes en
el monumento nazari, el gemelo digital recopilard y
procesard en tiempo real datos sobre affuencia de
visitantes. clima o contaminacion. pudiendo crear con
ellos escenarios hipotéticos para realizar simulaciones.
De esta forma. lo herramienta podré dar respuesta a
preguntas como qué pasaria si el monumento sufriera
un movimiento sismico, padeciera una inundacion o
fuera azotado por fuertes vientos.

Ademds. integrard un conjunto de servicios que se
desplegardn en todos los ambitos y zonas de la Ciudad
Palatina de la Alhambra. Estos servicios estaran
orientados o mejorar la experiencia del visitante,
optimizar la conservacion del conjunto monumental y

reforzar la gestion integral del entorno medioambiental.
incluyendo jardines. bosques y huertas que conforman
este enclave cultural.

Seguridad

Asimismo, se abordara el fortalecimiento del sistema
de seguridad. abarcando tanto al visitante como al
personal del recinto. y mejorando los mecanismos de
vigilancia y custodia del monumento. Finalmente. se
desarrollaran servicios de caracter horizontal. aplicables
a todas las areas de gestion de la Alhambra. con el
objetivo de incrementar la eficiencia en el uso de los
recursos disponibles y facilitar el disefio de experiencias
personalizadas para los visitantes.

Para ello. se implementard una serie de casos de
uso orientados a cubrir los necesidades especificas
de la Alhambra como conjunto monumental moderno
y accesible para el visitante. promoviendo al mismo
tiempo una gestion mas eficiente de los recursos
disponibles.

Esos casos de uso van a permitir optimizar lo
distribucion de visitantes en tiempo real. preservar
las estructuras criticas del monumento mediante la
monitorizacion avanzada de parametros ambientales
y estructurales o crear visitas inmersivas mediante
realidod aumentada y gamificacion que enriquezean
lo experiencia del visitante. También mejorar la
sostenibilidad en el recinto. generando un mapa
detallado y dindmico de la flora y fauno mediante el
uso de imagenes satelitales. dispositivos loT y andlisis
algoritmico: garantizar la sostenibilidad del complejo
mediante un uso mas eficiente del agua y la energia:
y evaluar el impacto medioambiental derivado de la
actividad turistica. La combinacion de tecnologias
va a democratizar el acceso al contenido cultural y
educativo de lo Alhambra. odaptandolo a multiples
idiomas y niveles educativos; y mejorar los protocolos
de seguridad mediante simulaciones dindmicas.
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La opinion de

Arantxa Herranz

Primero fue el Covid. Luego la invasion
de Ucrania por parte de Rusia. Mas tarde,
la llegada de Donald Trump a la Casa
Blanca y la irrupcion de los aranceles. El
ultimo acontecimiento que ha ocurrido
es el de. la reaccion de Washington a
la multa europea a Google. Todos estos
acontecimientos  [entre otros] han
espoleado un movimiento que llama a
Europa a ser mas resiliente. Esto es. a
depender menos de terceros.

Unas veces con mas sigilo, otras con
menos. es el runrin que recorre la
industria tecnologica. Y frente a las
voces gue niegan la posibilidad de que
Europa pueda ser tecnologicamente
independiente. cada vez surgen mdas
voces [muchas veces desde Alemania,
todo hay que decirlo, sin quitar un apice
de liderazgo a Reino Unido o Francia]
gue. de manera mas o menos tajante.
dan datos. cifras. muestras y realidades
de que este “suefio” si es alcanzable.
Que todo es proponérselo. Que no
somos tan pequefios como pudiera
paracer Y. en caso de que lo seamos,
bien organizados nos podeos comer al
pez grande.

Porgue. 0 jugamos todos. o se rompe la
baraja. Quiza solo es cuestion de poner
boca arriba las cartas y comprobar
quién va de farol.
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Cantabria saca a licitacion la creacion del nuevo
gemelo digital de la region

El Gobierno de Cantabria, a traves de la Conssjeria de
Fomento. Vivienda, Ordenacion del Territorio y Medio
Ambiente. ha sacado a licitacion los trabajos para la
construccion del nuevo gemelo digital de Cantabria,
convirtiendo @ lo Comunidad en lo primera. a nivel
nacional, en contratar este tipo de trabajos a escala
de toda lo region. segun asegura.

La actuacion. que se encuentra ya a disposicion de las
empresas interesadas en la Plataforma de Contratacion
del Sector Publico. contard con un presupuesto de
9439105 euros.

Hl titulor de lo Conssjeria. Roberto Media. ha explicado
que el gemelo digital incluira una réplica tridimensional
completa de todo el territorio cantabro. de mayor

calidod ol existente ahora en el portal del ejecutivo
Mapas Cantabrio. y que se puede imaginar como
una inmensa maqueta tridimensional accesible desde
cualquier dispositivo movil u ordenador.

Ademds. el consejero ha puesto en valor su uso
posterior para poder realizar diversas simulaciones
referidos o procesos territoriales tales como las
inundaciones. incendios U otros eventos vinculodos
con los emergencias. entre otras muchas aplicaciones.
En concreto. los trabajos a contratar, impulsados
desde la Direccion General de Urbanismo y Ordenacion
del Territorio. incluirdn lo captacion de imagenes tanto
oblicuas como verticales de todo el territorio el proximo
ano 2026. 1o redlizacion de una nueva cobertura de

ortofoto verdadera también en 2026. y lo publicacion del gemelo
digital tridimensional final en 2027.

‘Estos vuelos son fundamentales para el seguimiento de las
actividades que se realizan en el territorio. para la gestion de su medio
natural para hacer mas competitivas a las empresas que trabajan en
aspectos vinculados con el territorio y para informar a la poblacion”.
ha asegurado Media.

Los posteriores resultados y experiencias serdn compartidas con la
Administracion General del Estado. que ha mostrado “gran interés” en
conocer los técnicas que el Gobierno de Cantabria viene aplicando en
los Ultimos afos.

La apuesta por la cartografia digital

Estos trabajos vienen a dar continuidad a lo bateria de servicios que
desde hace afos se vienen prestando a traves del portal mapas.
cantabriaes, donde se centraliza toda la informacion geografica del
gjecutivo cantabro, y donde se recopilan vuelos historicos desde los
anos 40 del siglo pasado hasta los actudles.

En 2024 y en 2025 el gobierno regional financio y ejecutd sendos
vuelos de ortofotografia aérea verdadera. aplicando por primera vez
en Espaia a nivel de toda una region lo técnica de “True-Ortho
en lo que se corrigen todos los efectos de perspectiva vinculados
con los edificios y otras estructuras verticales para que aparezean
en su ubicacion verdadera. Fruto de este trabajo. en las proximas
semanas se publicard la nueva ortofotografia de Cantabria de 2025,
con imdgenes capturadas hace solo unas semanas.

La Conssjeria es lo encargada de gestionar la cartografia regional
y desde hace afos viene realizando inversiones sostenidas que han
permitido mejorar sustanciclmente los servicios que se prestan a
empresas Y ciudadanos.



BYTIC:1 [

Q
[ |
<X
=
—
72
o
[ |
Q
=
-
i
—
-—
-
[

N° 39 - Revista ByTIC

Castilla Leon quiere acabar con la brecha digital en el

La Junta de Castila y Leon contintia su trabajo para eliminar la brecha digital en el
medio rural con un crecimiento historico de su red de centros asociados CyL Digital en
lo provincia de Leon. que ha multiplicado por mds de tres su nimero en esta legislatura.
pasando de 17 a 59,

El viceconsgjero de Transformacion Digital. Luis Enrique Ortega. ha visitado el centro
asociado de Castrocontrigo para conocer de primera mano la formacion que acerca la
tecnologia a todos los ciudadanos, vivan donde vivan.

Durante lo visita, Ortega ha asistido al taller Aplicaciones imprescindibles para tu movil,
donde los asistentes han aprendido a sacar el mdximo partido a sus smartphones
para mejorar su vida diaria, gestionando citas, organizando tareas. editando imdgenes.
comunicandose por redes sociales o utilizando aplicaciones de salud y navegacion con
sequridad y confianza.

El viceconsejero ha subrayado que “el objetivo es claro: acercar la digitalizacion al mundo
rural para garantizar igualdod de oportunidodes a todas las personas de lo Comunidad .
En este sentido. ha recordado que “este centro asociado recibid cinco ordenadores
cedidos por 1o Junta en febrero y que forma parte de los 42 centros leoneses que han
sido equipados con medios tecnologicos para su funcionamiento .

Formacion gratuita para todos los colectivos

El programa CyL Digital Rural ofrece formacion gratuita en competencias digitales basicas
y avanzadas dirigida especialmente a los colectivos con mas dificultades de acceso
a lo tecnologic. como personas mayores. desempleadas. con discapacidad. inmigrantes
0 pequenos empresarios. reforzando su autonomia y mejorando sus oportunidades
laborales y personales.

En lo provincia de Leon. mas de 3800 usuarios rurales han participado en mas de 450
actividades formativas CyL Digital Rural, beneficidndose de un programa que ensefia
desde el manejo basico del movil y la banca online hasta cursos de inteligencia artificial
0 redes sociales.

Con iniciativas como esta. o Junta de Castilla y Leon reafirma su compromiso con
un modelo de transformacion digital inclusiva, que garantice que la tecnologia sea un
recurso Util'y accesible para todos los ciudadanos de la Comunidad.

Aulas moviles

El programa CyL Digital Rural cuenta también con cinco aulas moviles para
desplazarse por las nueve provincias de Castilla y Leon que contienen todo
el equipamiento necesario para el montaje de las aulas que servirdn para la
formacion en competencias basicas digitales. asi como de los servicios de
instalacion. desinstalacion y soporte de equipamiento de dichas aulas moviles en
las distintas ubicaciones donde se impartiran las formaciones.

Ademds. hay que sumar otras actuaciones que desde este programa se realizan
en el medio rural. Una de ellas son los Demo Days. Se trata de talleres
tematicos exprés. muy practicos y demostrativos. de dos horas de duracion,
sobre herramientas digitales que pueden ayudar en el dia a dia a los ciudadanos.
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Navarra invierte en lo mejora de la accesibilidad de las

nuevas tecnologias

El Gobierno de Navarra impulsa este 2025 un total de 163 medidas
por valor de 36 millones de euros para avanzar en materia de
accesibilidod universal. tal y como se recoge en el Plan Operativo
anual de Accesibilidad Universal.

El Plan recoge los actuaciones a implementar por parte de los diferentes
departamentos del Ejecuto Foral para impulsar cambios estandarizados
en materia de accesibilidod universal, que redunden en un impacto real
en lo vida de las personas y la igualdad de oportunidades. Cabe sefialar
gue el plan 2025 cuenta con el presupuesto estimado mds elevado
desde que en 2021 se inicio este proceso de planificacion operativa
anual.

El documento ha sido aprobado por el Consejo para la promocion de la
Accesibilidad Universal y de la Igualdad de Oportunidades para todas las
personas. celebrado en el Palacio de Navarra. El vicepresidente primero
y consgjero de Presidencia e Igualdad. Félix Taberna, ha sefialado que

“este plan constituye nuestra hoja de ruta mas inmediata para avanzar en la accesibilidad universal de manera
transversal en toda lo administracion. Con medidas plenamente dlineadas con los objetivos de o Agenda
2030, conllevan un cambio cultural en la manera de entender la accesibilidad como como palanca de cambio
para una sociedad mas justa. igudlitaria e inclusivar.

Cabe destacar que con el Plan Operativo de Accesibilidad Universal 2025 el Ejecutivo foral da continuidad a
SU COMpromiso con la consecucion de los objetivos y retos definidos en la Convencion Internacional sobre los
Derechos de las Personas con Discapacidad. y concreta desde un punto de vista operativo como avanzar en
cumplimiento de la Ley Foral 3172022, de atencion a las personas con discapacidad en Navarra y garantia de
sus derechos.

Asimismo. el vicepresidente Taberna ha solicitado su comparecencia ante el Parlomento de Navarra con el
objetivo de presentar y detallar el contenido del Plan Operativo Anual de Accesibilidad Universal. Bl vicepresidente
pretende trasladar a la Camara foral las principales lineas de actuacion del plan. asi como los recursos. medidas
y objetivos previstos para avanzar hacia una sociedad mas justa e inclusiva.

Un plan para provocar ocho cambios

Por inversion prevista, el Ejecutivo foral apuesta este afo por avanzar en la accesibiidad de edificios publicos
y de uso publico (223 milones y 33 medidas planteadas). en lo accesibiidad de los espacios privados y
productos de apoyo [9.8 millones] y en la accesibilidad para el transporte plblico (3 milones).

Por nimero de medidas a implementar destacan los cambios que se quieren producir en la accesibilidad en
los servicios publicos (47 medidas). en tecnologias accesibles como paginas webs. aplicaciones y otras [35
medidas). y en el fomento, formacion. concienciacion y visiblidad de la Accesibiidad Universal (32 medidas
conternpladas)

Ademds. el plon pretende producir cambios en dos dmbitos mas: la accesibiidad en los espacios publicos
urbanos y naturales y la gestion de la accesibiidad universal.

El detalle de las medidas

El Plan contempla asimismo medidas para avanzar en la accesibilidad de los servicios prestados a traves de la
elaboracion de guias en lectura facil. adaptacion de matericles. elaboracion de folletos informativos accesibles
y cuadernos de pictogramas. Esta prevista la celebracion de la Il Jornada sobre Servicios Publicos Inclusivos.
una jornada sobre discapacidad. genero. violencia y accesibiidad. y lo programacion de obras accesibles en el
festival de Teatro de Olite.
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Valencia forma en competencias digitales
a los profesionales sanitarios

El conseller de Sanidad, Marciano Gomez. se ha reunido con el
presidente de la Organizacion Médica Colegial [OMC) y Union
Profesional, Tom@s Cobo. para abordar el contenido del primer Curso
de Competencias Digitales e inteligencia artificial para profesionales
sanitarios que organiza la OMC, que aspira a formar a miles de
profesionales de todo el pais a partir del proximo 1 de octubre
Yy ya cuenta con cerca de 3000 inscripciones en la Comunitat
Valenciana.

Durante la reunion, el conseller ha ofrecido la plena colaboracion de la
Conselleria de Sanidad para promover la formacion en estas materias
entre los profesionales sanitarios de lo Comunitat Valenciona y por
tanto, su participacion en este curso. ya que, segun ha indicado.
‘o formacion de los profesionales en competencios digitales e
inteligencia artificial es fundamental para que la implantacion de la
estrategia de salud digital que la Conselleria esta llevando a cabo
resulte lo mas eficaz y eficiente posible para dar respuesta a los
nuevos retos de la practica sanitaria’.

En este sentido. el conseller ha destacado la labor y la iniciativa de
lo OMC. ya que este proyecto formativo ‘refrenda su compromiso
para garantizar la mejor formacion a sus colegiados y. por tanto. la Castellon, Hermann Schwarz y Carlos Vilar, respectivamente. y el secretario general del Colegio de Médicos
mejor calidad asistencial a los pacientes . de Valencia. Rafoel Canto. Todos ellos han subrayado la importancia de este proyecto y o necesidad de una
La reunion con el conseller de Sanidad es la primera de una ronda de  colaboracion entre Administracion y profesion médica para impulsar el curso entre los profesionales.
encuentros que desde lo OMC se llevaran a cabo con las distintas

consejerios de Sanidad de las comunidades autonomas para fociitor - Programa Formativo

la difusion y apoyo a esta iniciativa en materia de formacion para  El programa formativo del curso. orientado a la dotacion de competencias digitales contard con un bloque
los profesionales sanitarios de Espaiia. comun de 40 horos. que se impartird a todas los personas profesionales inscritas, y con un bloque
En lo reunion han estado presentes. ademds del conseller y  especifico de 110 horas que se adapta o cada profesion.

el presidente de lo OMC y de Union Profesional. el secretario  El objetivo de este curso gratuito es ofrecer una formacion avanzada y de calidad que contribuya a
autonomico de Planificacion. Informacion y Transformacion Digital. — garantizar lo mejor prestacion de los servicios sanitarios @ la poblacion. Ademas. en el caso de la profesion
Bernardo Valdivieso. la vicepresidenta primera de lo OMC. M.a Isabel  médica. esta formacion contard con créditos de la Union Europea de Médicos Especidlistas [UEMS] y del
Moya. los presidentes de los colegios de médicos de Alicante y  Sistema Nacional de Salud.
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Extremadura impulsa la generacion de talento digital con un

programa pionero

EXTREMADURA
IMPULSA F1
TALEN !

Lo Junta de Extremadura ho puesto en marcha un ambicioso
programa formativo para acercar las oportunidades del mundo
digital o jovenes. personas desempleadas y trabajodores en activo,
en colaboracion con las camaras de comercio, el CDTIC de FEVAL
y el Instituto de Tecnologias de Inteligencia Artificial [INTIA] de la
Universidad.

Extremadura esta decidida o convertir el talento en su mayor
ventaja competitiva. En el marco de lo Estrategia de Transformacion
Digital de Extremadura 2027. el Gobierno autondmico ha impulsado
un programa pionero de formacion digital orientado a preparar a la
ciudadania para los retos y oportunidades de lo nueva economic.
Esta iniciativa se enmarca también en la Estrategia Digital Europea
2030. que establece como prioridad que al menos el 80% de la

poblacion europea cuente con competencias digitales basicas antes del final de la década y se incremente
considerablemente la formacion y el egreso de estudiantes en materias digitales. tanto en Universidad como
en Formacion Profesional.

Con una participacion acumulada que ya ha superado las 2.000 personas en toda la region. el programa ha
llegado a jovenes. personas desempleadas, trabajodores en activo y ciudadanos con interés en reinventarse
0 dar un salto profesional hacia el mundo tecnologico.

La mayoria de las acciones formativas se han desarrollado en directo y en modalidad online. con el objetivo
de que todos los participantes puedan interactuar con los docentes. plantear preguntas en tiempo real y
resolver dudas en el momento. garantizando asi un aprendizaje accesible. personalizado y sin barreras.
Esta apuesta formativa ha sido posible gracias a la colaboracion estratégica de las camaras de comercio
de Caceres y Badajoz. el Centro Demostrador de las TIC [CDTIC) de FEVAL y el Instituto de Tecnologias
de Inteligencia Artificial [INTIA] de lo Universidad de Extremadura. ademds de otros actores certificadores
clave como SAP. Cisco o Microsoft.

Contenidos

El catdlogo de cursos ha abarcado desde competencias digitales basicas hasta contenidos técnicos
avanzados. incluyendo formaciones en ciberseguridad. cloud computing. analitica digital orientada a pymes.
fundomentos de inteligencia artificial. programacion en Python para ciencia de datos. machine learning o
Inteligencia Artificial Generativa. Esta combinacion de itinerarios permite tanto la mejora de la empleabilidad
como el acceso a nuevas oportunidades profesionales en sectores en expansion.

La generacion de talento digital es hoy mas urgente que nunca. El sector tecnologico es uno de los que
mas crece en Espana y en Europa. con una demanda sostenida de profesionales y un escenario de pleno
empleo. En Extremadura, los datos lo confirman: el salario medio en el sector digital es un 38.5% superior
al del resto de sectores. o que convierte estas competencias en una via directa hacia el empleo de calidad,
estable y con futuro.

Oe manera complementaria al programa. la Junta de Extremadura esta impulsando acciones especificas
para despertar vocaciones tempranas en tecnologia, ciencia y digitalizacion, especialmente entre el alumnado
de ESO y Bachillerato.

Ademas. Extremadura estd empezando a situarse a lo cabeza del cambio. ya que. segin los dlitimos
indicadores. la region crece por encima de la media nacional en intensidad digital, consolidando una tendencia
positiva de modernizacion que combina inversion, talento y digitalizacion de procesos productivos.
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Moncho Padron.

Responsable de Comunidades y Crecimiento en Mercados de Habla Hispana de Automattic

“Threema es la primera linea de defensa frente a los ciberataques”

Moncho [José Ramon) Padron es el responsable de comunidades y crecimiento en
mercados de habla hispana de Automattic. lo empresa detrds de WordPress.com.
Cuenta con una amplia trayectoria en el sector tecnologico y de hosting, habiendo sido
Country Manager de SiteGround en Espaia y con experiencia en ventas Y gestion en
otras compaiiias tecnologicas. Es un experto y referente activo dentro de la comunidad
WordPress en espariol. participando como ponente. organizador y mentor en multiples
eventos WordCamp y meetups.

Ademas de su rol corporativo en Automattic. Moncho es formador, divulgador y defensor
comprometido del software open source, con una comunicacion clara y un liderazgo
orientado al impacto real en el ecosistema tecnologico.
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¢ Cuales son las principales lineas de trabajo de Automattic con la administracion piblica
en Espana?

Estamos empezando @ plonificar mas que una estrategic. una serie de tacticas para
trabajar con o administracion publica en dos formas diferentes. La primera es a traves
de lo educacion. en el sector educativo. en todo lo referente a universidades y. por
sjemplo. relacionado con los grados de FP. Nos gustaria que lo gente empezase a utilizar
WordPress.com desde una edad lo mas temprana posible. Vemos que hoy muchas marcas
como Google. grandes players del mercado. AWS. que tienen una presencia unipotente en
todas las escuelas publicas y privadas. y aunque el 45% de todo Internet use WordPress.
vemos que no 1o hacen a una edod que nos gustaria. No esta integrado en ningdn
curriculum educativo. Eso nos gustaria empezar a cambiarlo. Estamos trabajondo ya
con un consultor externo para empezar a hacer as presentaciones oportunas. Tenemos
avanzado un proyecto especifico para profesores, para que puedan dar de alta. por
gjemplo. a 400 alumnos en una instancia ya alojada en WordPress.com.

Lo segunda linea es que dentro de Automattic tenemos tres marcas que podrian
trabajar perfectamente con la administracion pablica en términos de infraestructura y
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hosting. Una es WordPress.com. otra es Newspack. que esta especializado en medios
y se adapta a la realidad de publicacion de un medio y a sus procesos internos. Y luego
estd WordPress VIP. que es el servicio enterprise de nuestra infraestructura de hosting
para WordPress. Hay clientes como la NASA. 1o Casa Blanca, la CNN. la BBC. Nos
gustaria tener mas presencia en Espafia en este sentido.

¢En queé consiste el proyecto educativo que estdis desarrollando?

Nos centramos en que los profesores sepan utilizar WordPress y que puedan incluso
liderar proyectos educativos para que los chavales empiecen a utilizarlo desde primaria
hasta universitario. Me centraria mas en secundaria y FP. que es muy practico y hay
varias especialidades en las que se utilizan CMS como WordPress. en marketing. disefio
web. comercio electronico, etc. Hemos hecho ya un experimento en la Ribera del Duero
con una escuela de FP. un taller de una manana ensenandoles a hacer una pagina web
en 40 minutos. Se ha probado y ha funcionado.

¢ Cuales son los principales retos para trabajar con la administracion pablica espaiiola?
El reto fundomental es trasladar lo redlidad de un pais a una multinacional que trabaja
a nivel mundial. Hoy que explicar a una empresa norteamericana como funciona la
administracion publica espariola: los procesos. las certificaciones. 10s procesos de
licitacion. Les cuesta entenderlo y da muchisima pereza. Incluso a nosotros mismos
nos da cierta pereza. Los retos estan todos relacionados con la parte administrativa. En
cuanto a tecnologia. creo que es al revés: tenemos muchisimo que ofrecer respecto a
proveedor medio que atiende a la administracion pablica. por 1o naturaleza open source
de todo lo que hacemos y la flexibilidad para configurar soluciones personalizadas ante
una necesidad especifica. La gran ventaja es la falta de rigidez. la absoluta flexibilidad
para cubrir necesidades en un ambiente tan protocolario como la administracion pablica.
Técnicamente. no hay barreras, es mas, se rompen muchas respecto a la contratacion
tradicional. El reto es la parte administrativa.

¢ Qué productos y servicios de Automattic pueden ser de interés para la administracion
plblica?

Automattic tiene mas de 15 marcas: Pocket Cast. Day One. Journal. WooCommerce,
WordPress... El alcance que podriamos llegar respecto al producto es gigante. Hay
tres Greas fundomentales: publicacion web [WordPress). comercio electrénico
[WooCommerce). y mensajeria instanténea. que es una linea que vendrd a partir del
proximo afo. Las webs son una parte casi obvia. En inteligencia artificial estamos
avanzando para poder hacer una web directamente con prompts en menos de
1S minutos. Ademas. atendemos otros canales como Pocket Cast. publicacion
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interna como P2 o Journal. Todas las soluciones estan relacionadas con internet y
herramientas open source.

¢Qué ventajas aporta el open source a la administracion pablica?

El open source tiene adeptos. incluso dentro de lo administracion publica. porque
es econdmico en teoria. mas colaborativo, y ofrece soberania del dato. Todas las
inteligencias artificiales actuales permiten crear una parcela privada en la que no se
comparten datos con terceros. Eso es un mito a desmitificar: una inteligencia artificial
basada en open source ofrece soberania total del dato. privacidad y personalizacion
para el cliente. No tendria la misma confianza en el otro lado. Habria que analizar los
términos y condiciones de servicios como ChatGPT para ver si se reservan derechos
sobre los datos. mientras que eso es imposible en un entorno open source. Se puede
construir un producto. una LLM propia. basada en open source. para tener control
absoluto de todo lo que ocurre. de una forma mucho mas segura.

¢ Como afrontais la seguridad en WordPress y el ecosistema open source?

Siempre hay una parte que depende del usuario final, que es el elemento mas débil de
la cadena. Pero tal y como estd estructurado el sistema de verificacion de plugins y
lo infroestructura de WordPress.com. podemos decir que es seguro sismpre y cuando
se cumplan las condiciones bésicas: actualizar, usar contrasenas fuertes, etc. No hay
diferencia con un producto privativo, salvo que las reacciones ante amenazas graves
y parches son mucho mas rapidas en open source. Hay mas ventajas en el mundo
open source que en el privativo. Practicamente el 98% de todo el software que se
produce a nivel mundial tiene al menos un 40% de modulos basados en open source.
Es un triunfo total.

¢ Qué presencia tiene Automattic y WordPress en Espaiia actualmente?

En Espafic somos unas siete personas que estamos empezando a trabajar para
que Automattic y WordPress.com se conozean mds. Hay muchas webs hechas en
WordPress en la administracion publica. A nivel de producto podemos ofrecer algo
diferenciador, sobre todo por sencillez de facturacion y a nivel técnico. Nuestro objetivo
seria tener presencia en todas estas companias dentro de Automattic con algin caso
de éxito para 2026.

¢Como es la relacion de Automattic con las consultoras y agencias que trabajon para
la administracion piblica?

La estrategio de WordPress.com en Espana esta basada en exclusiva para agencias
y firmas: consultoria. disefio web. marketing online, SEQ. Toda nuestra estrategia
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se basa en ellas. Contamos con una red de agencias especializadas que pueden
dar esos servicios. Mds que dirigirnos directamente a la administracion pablica.
tenemos una pata puesta en el mundo de las agencias y los firmas. También
tenemos un servicio lamado www.cloud. que es la infraestructura donde estan
proyectos como la web de la NASA o lo de Taylor Swift. y se hacen proyectos
web con millones de usuarios simultaneos. No hay proveedor en el mundo que
pueda alcanzar esa meta técnica.

¢Donde estdn alojados los datos de los clientes espaioles? ¢Cumplen la normativa
europea?

Tenemos 30 centros de datos en todo el mundo. En Espania tenemos un punto
de presencia. un POP. mds que un centro de datos. es una especie de rack donde
se replican datos desde Amsterdom. a nivel europeo. Cumplimos con toda lo
reglamentacion espanola y europea por tener los centros de datos principales en
Europa y puntos de presencia como el de Madrid. ¢,Se puede llegar a una presencia
mayor? Si. es facil para nosotros. Si un proveedor quiere tener un proyecto alojado
en www.cloud, se podria alojar en Espafia. aungue seguimos con el concepto de que
el hierro esta localizado en un punto determinado. Cumplimos con toda la normativa
aplicable.

¢ Como veis el futuro de lo web con la irrupcion de la inteligencia artificial y el cambio
en los habitos de bisqueda?

El futuro de lo web es incierto. pero la inteligencia artificial necesita la web
porque es donde estd el contenido. Los motores basados en inteligencia
artificial, de rastreo. buscan informacion igual que Google. Los profesionales
de SEO han detectado que lo estructura de la informacion debe cambiar
para ofrecer resumenes y bullet points. de forma que el contenido sea mas
accesible para las inteligencias artificiales. Es lo mismo que se hace para
Google: palabras clave. arquitectura de la informacion. cantidad de palabras..
Las |A estdn empezando a mostrar contenido de lo que hay en cualquier web.
pero se observa que con cierto tipo de estructura hay mayor presencia. Como
proveedor de servicios de hosting. afectard en como se crean las webs. y
ya estamos en ello con Jetpack Al Assistant. un producto para crear webs y
generar contenido a través de prompts.

¢Qué herramientas de IA ofrece Automattic para la creacion de contenido y webs?
Jetpack Al Assistant es como un copiloto que ayuda o generar contenido.
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Ademas. tenemos integraciones de A para crear webs a travées de prompts
tan sencillos como “quiero una pagina para mi despacho de abogados con estas
secciones”. Todo esto esta disponible desde WordPress.com. que es un CMS
WordPress en una infraestructura gestionada. con toda la potencia. escalabilidad
y seguridad. La idea es ayudar a crear contenido y webs 0 comercios electronicos
en media hora a traves de prompts. Ademas. adaptamos nuestra infraestructura o
la nueva realidad de consumo de recursos y defendemos la web abierta y el open
source. No entendemos un mundo en el que la inteligencia artificial esté presente
sin lo web. Esa es nuestra directriz principal.

¢ Como afecta la proliferacion de contenido generado por IA al valor de la web y al SEO?
Google sigue haciendo lo mismo que antes: valorar el buen contenido. El problema
ahora es que hay un milon de veces mas contenido malo que antes. porque 1as
herramientas de |A permiten a mucha gente generar contenido que précticamente
no tiene valor. El escenario es el mismo. pero multiplicado por la aparicion de IA. Los
factores predominantes sequiran siendo el valor del contenido. Que esté hecho o no por
IA no es un problema. pero tiene que generar valor. Hay gente que utiliza la |A como
base. pero hay quien la usa para crear verdaderos monstruos del contenido sin valor. El
futuro es incierto. pero lo web y el contenido relevante seguirdn siendo clave.
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Claves para una ciberseguridad eficaz en el

Sector Publico

-

L
willy Obispe

En un webinar patrocinado por HCL Software y gestionado por ByTIC.
representantes de varias administraciones publicas debatieron sobre cudles son
las claves para que la ciberseguridad sea eficaz en el Sector Publico

El estado de lo ciberseguridad en las administraciones publicas espanolas ha
dejado de ser una cuestion técnica reservada a los departamentos de informatica
para convertirse en una prioridad estratégica de primer orden. La digitalizacion
acelerada de los servicios publicos. impulsada en parte por la pandemia. ha
situado a Espaiia por encima de la media europea en muchos indicadores de
servicios Yy competencias digitales.

Sin embargo. este avance ha traido consigo un incremento notable de los
ciberataques. superando los 100.000 incidentes detectados en 2024. En
este contexto. responsables de ciberseguridad de la Generalitat Valenciana,
el Ayuntamiento de Madrid y la empresa HCL Software se reunieron en un
seminario virtual para analizar los retos. oportunidades y experiencias gue marcan
lo agenda de lo ciberseguridad publica en Espafia.

La conversacion arrancO con una reflexion compartida: la ciberseguridad ha
dejado de ser invisible. Guillermo "Willy" Obispo. coordinador del Centro de
Ciberseguridad del Ayuntamiento de Madrid, lo resumié con ironia: “El futuro
ya no es lo que era. ImaginGbamos unas cosas que ya no estdn ocurriendo.
La ciberseguridad se ha puesto en el foco. Lievo 30 afios en la administracion
publica y hasta ahora no habia visto un interés y un foco tan potente en la
ciberseguridad como se ve ahora. no solo en nuestro pais . Obispo reivindica la
necesidad de visibilizar el trabajo que se hace en la administracion. no porque
$eamos una cara bonita, sino porque lo que estamos haciendo aporta valor .

La digitalizacion, un arma de doble filo

Carmen Serrano Durba. subdirectora general de Ciberseguridad de la Generalitat
Valenciana y directora del CSIRT-CV. puso el acento en la aceleracion digital y
sus consecuencias. “El proceso de digitalizacion se acelerd con la pandemia y
hemos entrado en una aceleracion digital donde ya todo es digital. donde ademas
estamos cada vez mas expuestos porque abrimos accesos remotos. Hoy en dia.
quitar accesos remotos es impensable. explico. La apertura de la administracion
al cloud. la proliferacion de dispositivos loT y la dependencia de una cadena de
suministro cada vez mas interconectada han ampliado la superficie de exposicion
y. con ello. la vulnerabilidad de los sistemas publicos.

Serrano subrayo que las administraciones publicas son un objetivo especialmente
atractivo para los ciberdelincuentes: "La informacion para ellos es dinero y
es negocio. Y las administraciones tenemos mucha informacion de nuestra
ciudadania. Me gusta decir que no nos eligen. tienen que trabajar con nosotros, con
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lo cual nos tienen que dar los datos. Les tenemos
que prestar servicio Y a eso les debemos. tenemos
una responsabilidad sobre los servicios y sobre la
proteccion de todos los datos y los servicios que
les prestamos .

El reto de la transparencia y la normalizacion del
incidente

Uno de los cambios culturales mds relevantes. segun
los participantes. es la progresiva normalizacion de
la comunicacion sobre los incidentes de seguridad.
“‘Nosotros siempre recomendamos que hay que decir
lo que pasa’, afirmo Serrano. ‘Nadie esta exento
de que pase y esto hay que normalizarlo, que se
entienda que puede pasar. Detras de un gran show
posiblemente haya un robo de datos previo y luego
todo sale. Es mejor siempre ir por delante. También
ayuda a que lo gente entienda que nos atacan
que al mas pintado le atacan hoy en dia'.

Esta transparencia. lejos de debilitar lo imagen de
la administracion. contribuye a la concienciacion
colectiva y a lo adopcion de medidas preventivas.
“Ocultar los incidentes no lleva mas que a que
luego se vea las consecuencias y sea peor. También
ayuda a que otros aprendan y tomen medidas. El
saber el porqué y el como contribuye a la mejora
de la ciberseguridad”, afadid Serrano.

Colaboracion pablico-privada y entre administraciones:
la clave de la resiliencia

La colaboracion. tanto entre administraciones como
con el sector privado, fue sefalada como un pilar
esencial.

Obispo fue claro: “Funcionamos gracias a 1os
adjudicatarios. porque nosotros no  tenemos a
velocidad ni la capacidad de adaptarnos por medios
propios de manera interna con suficiente agilidad en
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Daniel Olmo, responsable de sector publico en
HCLSoftware

todos los contextos. Para eso estan los contratos. y
ahi hay una empresa detrds. Eso tiene que funcionar .
En los procedimientos de respuesta a incidentes.
lo colaboracion es total: "En nuestro procedimiento
de actuacion existe una war room técnica donde
estamos nosotros, pero estd el adjudicatario. La
ayuda del CCN es brutal. Si te pasa algo. lo vas a
contar ahi. tienes herramientas. y ahi también hay
colaboracion publico-privada .

Serrano. por su parte. destaco la fortaleza de la
red nacional de CSIRTs y lo ayuda mutua entre
administraciones: La colaboracion entre nosotros es
un ejemplo a nivel internacional. Nos sentimos todos
parte de lo mismo y nos ayudamos y nos apoyamos
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Carmen Serrano Durba, subdirectora general de
Ciberseguridad de la Generalitat Valenciana y directora
del CSIRT-CV

mucho. La relacion con el sector privado es mas a
nivel contractual. pero es esencial para tener una
fuerza a nivel global de defensa y preparacion .

En el plano mas informal, lao colaboracion se traduce
en una red de comunicacion agil y directa: "Ponemos
un chat donde nos contamos muchas cosas. Es el
Tinder de la ciberseguridad de Espana. Me ha pasado
lo mismo que a ti. haces match y dices: ¢,como no
te voy a entender si he tenido el mismo problema?”.
bromed Obispo.

La volumetria de los datos y el reto del loT
El avance de lo digitalizacion ha traido consigo
un crecimiento exponencial de los dispositivos
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conectados y. con ello. de la superficie de ataque. "El volumen de loT es salvaje.
no tiene absolutamente nada que ver con la ciberseguridad convencional. Pero
tienen que convivir', explico Obispo. EI' Ayuntamiento de Madrid ha creado
un laboratorio especifico de loT y trabaja con universidades publicas para
investigar y desarrollar estandares de seguridad. “Vamos a necesitar un SOC
también para esto. vamos a necesitar todas las lineas de trabajo que hemos
dicho y en algin momento. ademas. convergeran. con lo cual probablemente de
lo que se trate sea de super especializacion”. apunto.

Serrano identificd un problema especifico en la gestion de dispositivos loT: “El
problema mas grande que veo yo. sobre todo en nuestra administracion. es que
los loT aparecen en contratos no TIC. Cuando se ha hecho un contrato para
otra cosa y aparecen loT. ¢nos han puesto condiciones de seguridad a esa red
0 0 esos dispositivos? Lo primero que hemos tenido que hacer es buscar quién
es el responsable de eso. porque no son proyectos IT. Tiene una problematica
distinta’, relato.

La inteligencia artificial, alioda y amenaza

La conversacion gird inevitablemente hacia el papel de la inteligencia artificial
[IA]) en lao gestion de lao ciberseguridad.

Daniel Olmo. responsable de sector publico en HCL Software, fue contundente:
“La Unica manera de conseguir disponer de esas capacidades es haciendo
contratos. haciendo servicios que consoliden capacidades que trabajen desde
el punto de vista de los proveedores en una economia de escala y que puedan
llevaros esos servicios con los formatos y los presupuestos que sean digeribles
por vuestra parte. La siguiente ola de todo esto es la inteligencia artificial.
gue llega como un arma total fundamental para poder manejar todaos estas
volumetrias .

Obispo relatd como el Ayuntamiento de Madrid ha integrado la A en sus
procesos: ‘Hace ya mas de un ano. casi dos. nuestro director dio instrucciones:
estd prohibido no utilizar la inteligencia artificial. Dijo: los malos la van a usar,
nosotros no podemos no usarla. Nos ha supuesto mejoras en la deteccion
temprana. en el analisis predictivo. en la automatizacion de nuestras respuestas.
El volumen de incidentes que tenemos es tan grande que de manera humana
seria imposible’.

Sin embargo. la |A también plantea nuevos desafios. “La dificultad esta en
la gobernanza. cuestiones de explicabilidad. la ética algoritmica. la integracion
segura, que es muy compleja. y vamos a tener que hacer mucho trabajo
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previo . advirtio Obispo. Serrano afadio: “Se estd empezando a usar |A para todo.
Tenemos que poner la seguridad en la [A. Otro reto que tenemos es asegurarnos
y ver donde estdn los datos y ver como'.

La 1A, ademds. se perfila como una solucion parcial al reto del talento en
ciberseguridad. un recurso escaso Yy caro. "Son un recurso mas. Nosotros
internamente ya estamos utilizando agentes para realizar tareas que antiguamente
los hacian los seres humanos. explicd Obispo. Sin embargo. insistio en la
importancia de la supervision y el control humano: “Un agente dotado de recursos
suficientes y bien entrenado y bien supervisado aporta un valor que sin duda no
podemos dejar de lado nunca.

El legado tecnologico y las restricciones estructurales

El peso de los sistemas legacy. aquellos desarrollos antiguos que siguen siendo
criticos para la administracion. es otro de los grandes desafios. Olmo lo explico
con claridad: "Hay mas sistemas legacy en o administracion publica que en
otros sectores. y eso ya nos aumenta el espacio de trabajo y nos complica las
cosas. Muchos de ellos se construyeron en una época en la que la seguridad
no era una asignatura tal a resolver. Y. ademas. se construyeron precisamente
para formalizar procesos que funcionaban internamente a la organizacion publica,
porque luego la cara vista de esos procesos con los ciudadanos era una ventanilla
fisica. Y esto de o noche a lo mafiana se acelera la digitalizacion, todos somos
digitales. abrimos las puertas de todo y entran los malos hasta la cocina en
algunas ocasiones .

A ello se suman las restricciones presupuestarias y las dinamicas de contratacion,
gue dificultan lao agilidad en la respuesta y lo actualizacion tecnologica. “El ritmo
es totalmente diferente en el sector privado que en la administracion publica. En
el sector privado, ante una necesidad pueden aprobar una compra de un servicio
en un chasquido. En la administracion publica debe ser de otra manera’. lamento
Olmo.

El talento, entre la colaboracion y la competencia

La escasez de talento especializado en ciberseguridad es un problema compartido
por todos los responsables publicos. "La administracion publica no puede
competir con el sector privado en la captacion y en la retencion de talento. Y
estomos hartos de ver como incorporamos profesionales en equipos de trabajo
en contratos en el sector privado que en cuanto cogen un poquito de curriculum
y se ponen el logo de que han estado trabajando en organismos de referencia
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de lo administracion publica. pues se van a mejorar su vida
profesional en otros sitios. y eso es muy doloroso y es muy
dificil de resolver”, admitio Olmo.

Obispo. sin embargo. propuso un cambio de paradigma: “Tenemos
que pelear por erradicar la palabra competir. porque es verdad
que en ocasiones competimos por colaborar. He visto el viaje
reves también: gente que ha venido a la administracion publica
desde lo empresa privada y hacen un trabajo sensacional. A
Veces por servicio publico. porque se ven ahi. y otras veces
porque empezamos a ser competitivos. Se genera una sinergia .

El papel garantista de la administracion: freno o motor

La administracion publica. por su propia naturaleza, esta sujeta a
un marco normativo y garantista que puede parecer un freno para
lo innovacion. Sin embargo. tanto Serrano como OImo defendieron
gue este papel es. en realidad. un motor para la ciberseguridad.
“Juega a favor, porque al final, todo esto garantista nos hace
no ir desbocados hacia proyectos nuevos y poner ese orden,
esa gobernanza y ese tenerlo todo bajo control. Eso es bueno
para nosotros para la ciberseguridad, porque sabemos que los
proyectos salen controlados y también para los datos de los
ciudadanos’. defendio Serrano.

Olmo coincidio: "Detrds de toda esa normativa garantista y de
esas reflexiones garantistas estén personas y organizaciones
cuya mision es la cosa publica. es el bien comun. ¢Qué puede
haber mejor que eso de cara al avance de la sociedad? Si detras
de esas consideraciones estuviera un interés espurio puramente
economico. Yo estaria mucho mas preocupado .

Amenazas emergentes y retos de futuro

En lo recta final del encuentro. la conversacion gird hacia
los amenazas emergentes y los retos inmediatos. Obispo
fue directo: "Resiliencia. Infraestructuras criticas™. Serrano
advirtio: "El principal reto es que cada vez somos mas objetivo
y que lo presion aumenta”. Olmo afiadid una preocupacion
por la proximidad de los atacantes: "Los ataques provienen
de lugares cada vez mas cercanos. hay cada vez un mayor

hacker activismo que por motivos
geopoliticos, incluso  por  motivos
politicos cercanos, estan empezando
tener los ataques muy cerca. con una
no sensibilidad por lo que realmente
se esta haciendo. ¢,Como puede haber
una oferta de cursos de hacker en el
mercado. pero de hackers malos. no
de hackers buenos? ¢Como puede
haber premios para ver quién consigue
tumbar una infraestructura? Esto estd
ocurriendo dentro de nuestras fronteras
en colectivos que los tenemos cada
vez mas cerca. Esto yo creo que es un
problema creciente .

La cadena de suministro Yy la
colaboracion con los  proveedores
tecnologicos se perfilan como un area
critica. "No hay nada peor que cuando
tienes que ir a prensa y decir: hemos
tenido un ciberataque. y el problema es
el distribuidor. No puedes defenderte.
te sientes impotente. y ahora tenemos
lo oportunidad de mejorar eso con la
colaboracion también de las empresas
privadas que nos ayudan a robustecer
el modelo”, defendio Obispo.

Serrano.  desde  la Generalitat
Valenciana. relatd una  experiencia
reciente: "Convocamos una reunion
con todos nuestros proveedores

pidiéndoles complicidad y apoyo e
implicacion en la  ciberseguridad.
Todavia queda mucho por mejorar en
que estos proveedores. los servicios
que nos prestan. los desarrollos que
nos hagan y toda su forma de trabajar
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Guillermo “Willy” Obispo, coordinador del Centro de
Ciberseguridad del Ayuntamiento de Madrid

sea cada vez m@ds segura. gue nos ayuden a
protegernos .

La ciberseguridad. en definitiva. se ha convertido
en un ejercicio colectivo de responsabilidad,
resiliencia y aprendizaje continuo. Como resumio
OImo: "La ciberseguridad no es solamente un reto
técnico. Hay una responsabilidad institucional
en liderarnos. liderar a lo industria privada,
al sector privado y liderar a toda lo sociedad
en este respecto. Solo podremos tener una
colaboracion desde lo privado. eficiente y valiosa.
si entendemos bien la mision. las necesidades.
las dindmicas y trabajamos muy de la mano y
0s escuchamos con mucha atencion.
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La transformacion digital de la administracion publica
espaiola: desafios, aprendizajes y realidades
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En una sala que rezuma expectacion y experiencia. se han reunido voces expertas
de lo odministracion publica junto a responsables del sector privado. convocados
por BYTIC y Orange Empresas. para discutir a fondo el significado. los limites y
los retos de lao transformacion digital en las instituciones publicas espariolas. Estas
conversaciones. tan necesarias como infrecuentes fuera de los foros especializados.
han servido para poner palabras a los dilemas técnicos. organizativos y culturales
que condicionan el ritmo —y a veces la naturaleza misma— de la digitalizacion en el
sector publico.
Lo mesa redonda parte de una conviccion compartida: La transformacion digital
ya no es una simple tendencia, es una necesidad imperante para la administracion
publica’. introduce Arantxa Herranz, redactora jefe de Byte T.C. encargada de
moderar el debate. Junto a ello. una alineacion plural de responsables de tecnologio
en grandes organismos —ministerios, consorcios aseguradores, empresas municipales
de transporte. colegios oficiales. operadores privados y organismos parlomentarios—.
desafian. matizan y desarrollan ese axioma. conscientes de que la historia real es

‘_____ﬂ_____”’ — - —

!
|
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mucho mas compleja que el eslogan.

Mucho mas que tecnologia

De acuerdo con todos los presentes. los obstaculos de la digitalizacion rara vez
son puramente técnicos. “El mayor reto es la gestion del cambio. La clave esta en
acompafar al personal. en que descubran como las nuevas herramientas pueden
transformar realmente su dia a dia’. subraya Rafael Nuche. director de IT en la
Empresa Municipal de Transportes de Madrid. Nuche se apoya en un ejemplo tan
reciente como revelador: "Hace poco imparti un taller de inteligencia artificial a los
téenicos de radiologia de un hospital y realizamos pruebas con GPT para interpretar
radiografios. El resultado fue espectacular. pero lo mas importante es que los
participantes sintieron que la A era. por primera vez. una aliada. no una amenaza'.
Para Nuche. la transformacion digital serd@ progresiva, y solo funcionard “si desde el
principio escuchamos a quienes van a operar estos sistemas. El gran reto es que la
tecnologia no se vea como una imposicion. sino como una herramienta que facilita
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el trabajo y responde a lo que el ciudadano espera’.
Lo directora de Sistemas y Tecnologios de o
Informacion en el Consorcio de Compensacion de
Seguros. Carmen Garcia-Roger. desarrolla esta idea.
"Durante décadas se disenaron aplicativos de espaldas
al ciudadano. desde una optica meramente técnica.
Hoy el factor educativo. la gestion de expectativas y
el gobierno del dato cobran un protagonismo esencial.
En proyectos recientes de IA. hemos involucrado
desde el principio al usuario final. y en concreto en el
consorcio, al abogado encargado de validar resultados.
En ocasiones. nos hemos encontrado con reticencias:
incluso habia quien preferia que la inteligencia artificial
fallara antes de que generara una inseguridad juridica
insalvable. El éxito pasa por involucrar a las personas,
no por obviar sus miedos.

El ciudadano, en el centro del discurso y la operacion
Antonio  Sanz  Pulido. responsable de  Inspeccion
General en el Ministerio de Hacienda. enfatiza que el
criterio Ultimo para valorar el éxito de la digitalizacion
deberia ser la percepcion del ciudadano. "La tecnologia
no es un fin en si mismo. Lo importante es que el
ciudadano sienta que los avances tecnologicos e
benefician.” Pulido reconoce que existe una brecha
entre los capacidades técnicas reales y la percepcion
social: "Nos esforzamos por mejorar los servicios. pero
a menudo los fallos pesan mas en la opinion publica
que los éxitos. El reto es conseguir que las mejoras
lleguen de modo tangible a quien las necesita'.

Esta vision. compartida también por otros ponentes.
leva o un debate recurrente en los instituciones
publicas: ¢.como se puede lograr que el ciudadano
perciba la digitalizacion como una mejora real. no como
una fuente de frustraciones? En palabras de Maria
Mufoz, responsable de administraciones publicas en
Orange Empresas. “en el sector privado la digitalizacion
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puede ser mds agil porque siempre hay un estimulo competitivo. En el publico, la cuestion clave es saber comunicar.,
poner en valor y dar visibilidad a lo que se hace bien'.

Roberto Casado. también perteneciente a Orange. lo ilustra a través de una experiencia personal: "Me siento
orgulloso de que mi madre. con 65 afos Y esclerosis multiple. pueda pedir cita médica o presentar la declaracion
de lo renta con un simple tramite digital. cuando antes dependia de oficinas y colas. La tecnologia ha permitido
que servicios publicos sean mas inclusivos.” Sin embargo. Casado matiza que estas experiencias conviven con
enormes retos de desigualdad en el acceso y uso: “En algunas diputaciones. ni siquiera hay personal suficiente para
redactar un pliego. mucho menos para explotar de forma avanzada los datos que se generan.”

Cultura organizativa y brecha formativa

Para José Francisco Morlesin. responsable de T en el Colegio Oficial de Ingenieros de Telecomunicacion, la verdadera
transformacion debe empezar en la cultura y la formacion. “La falta de talento es un obstéculo mayusculo. Hemos
comprobado que cada vez menos jovenes se encaminan hacia las carreras STEM. y cuesta mucho encontrar
profesionales que dominen las nuevas tecnologias aplicables al sector publico™. Morlesin destaca ademds que
muchas ayudas y programas publicos, particularmente los orientados a pymes y neurociencia. quedan desatendidos
por esa carencia de recursos cualificados.

El factor cultural. subraya José Andrés Jimeénez. jefe del Departamento TIC en el Congreso de los Diputados. es
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critico pero o menudo subestimado. “El principal problema sigue siendo el cambio
cultural. Lo mas dramatico es que. incluso a dia de hoy. en muchas licitaciones nos
siguen pidiendo documentacion fisica en papel. Mientras otras administraciones
cuentan con una cadena jerarquica que facilita imponer cambios. en el Parlamento
opera una logica muy diferente, mas dispersa y fragmentada. donde es mucho mas
dificil lograr consensos sobre estos procesos de transformacion.”

Jiménez aclara que el retraso en la digitalizacion no responde a una dificultad
tecnologica. sino a “comportamientos decimononicos que persisten de forma
sorprendentemente tenaz. “Cada ano que lo administracion permanece en ese
neolitico” digital. mas dificil es dar el salto. Lo que realmente falta no son
herramientas. sino una gestion del dato moderna y bien estructurada. para no poner
el carro delante de los bueyes. No sirve improvisar soluciones tecnologicas sin la
base previa de buena arquitectura de datos.”

Complejidad, expectativas y recursos

José Borja Tomé. director de tecnologia de la Agencia Tributaria [AEAT). descompone
el reto en otros vectores. La transformacion digital, argumenta. supone asumir un
crecimiento exponencial de la complejidad de los sistemas y. correlativamente,
de los costes de mantenimiento. “Cada nuevo servicio digital afode capas de
sofisticacion técnica y administrativa. La complejidad no crece de forma lineal sino
multiplicativa. Ademas. los demandas sociales y politicas cambian constantemente.
exigen mas agilidad y flexibilidad de la que los actuales procedimientos permiten”
Tomé senala también un desequilibrio preocupante entre las expectativas sobre
lo que puede hacerse—por ejemplo. con inteligencia artificial—y las condiciones
de partida. “Se nos pide A hasta en aquellos contextos donde ni siquiera existen
tecnologios basicas o sistemas modernos. Hay una presion constante para
responder a necesidades cambiantes con recursos limitados. tanto economicos
como humanos™. Y afiade: “A todo esto se suman las restrictivas normativas de
contratacion y recursos humanos propias de la administracion. que dificultan atraer
y retener talento en un momento en que la tecnologia evoluciona a un ritmo que
no hemos visto antes .

El factor normativo. insisten varios participantes. determina no solo el ritmo de
modernizacion, sino también su alcance y eficiencia. Las reglas de contratacion
publica hacen extremadamente dificil seleccionar lo que realmente se necesita y
ajustar los tiempos y requisitos de los contratos al ritmo de la tecnologia™, recalca
Tomé. El resultado es “una burocracia extraordinaria que. pese a todo. no evita los
escandalos ni las malas practicas. pero si dificulta enormemente la innovacion .
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Interoperabilidad y gestion del dato: el equilibrio imposible

Enrique Maldonado. jefe de la seccion TIC del Hospital General Universitario Gregorio
Maranon. introduce el tema de la interoperabilidad. especialmente delicado en el
ambito sanitario. "Los retos técnicos son importantes. pero el mayor desafio esta en
conseguir la interoperabilidad entre sistemas internos y externos a diferentes niveles .
Maldonado explica que la capacidad de establecer andlisis globales y transversales.
por ejemplo en medicina basada en evidencia. depende de esa interoperabilidad: “Las
posibilidades técnicas existen, pero las restricciones legales y los riesgos asociados al
tratamiento de datos personales. especialmente datos clinicos. son elevadisimos. El
unico modo de garantizar lo seguridad es a través de auditorias y estrictos controles
de acceso. pero eso encarece Y ralentiza todo el sistema'.

Maldonado alerta sobre los peligros de un tratamiento inadecuado de los datos: “En
sanidad, una gestion inadecuada de los datos clinicos puede tener consecuencias
demoledoras. Por ejemplo. hay empresas que quieren cruzar o informacion clinica
con bases de datos comerciales para ajustar el valor de una propiedad inmobiliaria
en funcion de la esperanza de vida del duefio. Debemos encontrar un equilibrio entre
avanzar en digitalizacion y proteger los dotos de los ciudadanos'. Para él. no hay
soluciones magicas: cuantas mAs restricciones iMpongamos. Menos avanzaremos Y
menor ser@ la calidad de los servicios: pero si Somos laxos, incrementamos el riesgo
de usos indebidos y el dafo puede ser irreparable”.

Rafael Nuche retoma el asunto desde su experiencia en movilidad y transporte. donde
lo integracion de datos de diferentes fuentes permite “generar valor real al usuario. no
solo valor economico sino social”. Pero. admite. “garantizar el buen uso de los datos
es practicamente imposible™ y la legislacion actual arrastra tiempos y conceptos que
no se ajustan al ritmo de la tecnologia: "La tecnologia evoluciona cada dos o tres
anos. las leyes. cada década’.

El desafio de la contratacion publica

Uno de los temas que suscita mas consenso es la reforma de la contratacion
publica. Maria Mufioz no oculta su escepticismo: "La contratacion publica es uno de
los grandes lastres para la innovacion tecnologica en la administracion. Las reglas
pensadas para grandes infraestructuras. como la construccion, se estdn aplicando
en tecnologia. donde los ciclos son mucho mds cortos y las necesidades cambian
de forma mucho mas dinamica”. Segin Mufioz. el problema no es solo la rigidez
normativa, sino ‘o influencia de grandes consorcios y consultoras en la definicion de
los contratos europeos. que termina beneficiando a los grandes y complicando la vida
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de las pymes .

Rafael Nuche complementa: "A menudo se culpa a lo ley de
contratacion. pero el verdadero problema es organizativo. La
contratacion es innecesariomente larga porque nuestras propias
organizaciones se lo imponen. Simplificar implica aceptar algun grado
de arbitrariedad. y es justamente lo que se quiere evitar por temor
a los reproches legales y politicos'.

José Borja Tomé aporta ejemplos ilustrativos: "Nos encontramos con
pliegos donde la persona que define la necesidad y redacta el pliego
no coincide con quien evalia las ofertas. Esto a menudo deriva en
adjudicaciones desconectadas de las necesidades reales del servicio
publico.” Narra. ademas. la paradoja de los contratos de largo plazo:
“Firmamos contratos tecnologicos de cinco afios. pero la tecnologia
gue se especificaba cuando se licitd ya ha quedado obsoleta a
concluir el periodo. En el sector privado esto seria inimaginable”.

El consenso. aungue resignado. es que la reforma de la contratacion
6s ‘necesaria pero muy dificil”. Nuche lo expresa con contundencia:
"Soy critico y. a estas alturas. pesimista sobre que la situacion vaya
a cambiar. La contratacion publica tal y como estd planteada impide
la innovacion. impide asumir el riesgo y obliga a tomar decisiones
suboptimas simplemente para cumplir el procedimiento”.

Fragmentacion y soluciones verticales

Otra de los claves que emergen del debate es la necesidad de escapar
de lo fragmentacion institucional y téenica. "Echo en falta soluciones
horizontales para todo el sector publico. ERPs y sistemas integrados
gue no nos obliguen a depender de soluciones del sector privado mal
adaptadas a nuestras necesidades’. sostiene José Andrés Jiménez.
del Congreso de los Diputados. En su opinion. “la administracion
publica espafola aun responde a una logica de islas. donde cada
0rganismo innova @ su ritmo y @ menudo sin coordinar esfuerzos ni
aprovechar las sinergias de la administracion electronica .

Las posibles salidas. reflexionan los participantes. pasan por una
mayor cooperacion interinstitucional —aprovechando organizaciones
supranacionales. como la UIP o el CPRD— y por apostar por
estandares abiertos que permitan avanzar en  interoperabilidad.
Enrigue Maldonado lo ve asi: “Vamos mas deprisa si compartimos
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experiencias y reforzamos los estandares. pero mientras tanto, cada fabricante de sistemas quiere
blindar a su cliente en una l6gica de dependencia’.

Nuevas tecnologias, nuevas necesidades

A pesar del tono critico, el encuentro deja constancia de una vibrante experimentacion. Rafael
Nuche cita lo utilidad de los espacios de datos federados y del modelo smart data en movilidad
turistica: "Estomos creando espacios de datos que integran informacion de operadores. turismo.
pagos. con el objetivo de entender y dimensionar mejor el impacto del turismo. con informacion
en tiempo real que pueda. por ejemplo. ajustar lo tasa turistica o mejorar servicios de seguridad .
Ademds. lao tecnologio SG se estd aplicando para garantizar comunicaciones criticas en eventos
multitudinarios. y lo |A se utiliza ya en experiencias de smart city y salud digital.

José Borjo Tomeé. refiriéndose a la experiencia con ayuntamientos y turismo. apunta que oS
sisternas de datos no pueden disefiarse con plantillas. Dependen mucho del caso de uso. del entorno
y de lao capacidad para explotar los datos. Podemos indexar sistemas de pago. redes loT. informacion
de movilidad. para descubrir patrones validos a nivel social. economico y cultural .

Maria Munoz matiza: "No todas las tecnologias sirven para todo. El secreto esta en seleccionar
lo que se ajuste a la necesidad concreta del organismo y a su capacidad real de implantacion y
explotacion .
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